E-Riigi ristfunktsionaalsed nouded

NB! koik kohustuliku mirkega néuded on SMIT-i arendustes kohustuslik jirgida.

E-riigi ristfunktsionaalsed nouded (cross-functional requirements) on mittefunktsionaalsete nduete laiem vaade. Kéesolevad nduded
on aluseks igale haldusalale IT-arenduste pohindueteks. Igale IT arendusele ja infosiisteemile rakenduvad ainult need nduded, mida
konkreetse tarkvara iseloomu, iilesehituse ja kasutatavate komponentide kontekstis on mdistlik rakendada. IT-majadele jdib vabadus
kohandada ja laiendada ndudeid vastavalt enda maja spetsiifikale, vottes arvesse aga KOHUSTUS ja OOTUS margistustega noudeid
eesmargipéraselt.

e Nouete dokument peab olema kasutatav nii vilisel, kui sisemisel auditeerimisel nditeks RIA's, et hinnata SF v6i muu tarne
tulemust.

e Ldpptulemus peab olema kujul, kus iga punkti saab hinnata kas @ v5i © . Kui ndue teenusele ei kohaldu, siis hinnata seda
N/A.

o Kui teenus saab @ ndudel, mis on KOHUSTUS, siis tuleb viga parandada.

« Kui teenus saab @ ndudel, mis on OOTUS, siis tuleb viga parandada, kui see on ka asutuse enda ootus.

e Nouded, mis on margitud kui SOOVITUS on puhtalt soovituslikud. Need on head tiita, kuna vdivad muutuda ootuseks voi
kohustuseks tulevikus.

e Noudeid, mis on mirgitud kui MUSTAND voib ignoreerida.

Lisaks on eesmirk kodik masinloetavad nduded dokumendina plokiahelasse panna, mis voimaldaks hiljem valideerida ndudeid vastu
projekti kokkuleppeid. Projekti kokkulepetes on kajastatud spetsiifiline versioon ristfunktsionaalsetest nduetest, mis on valideeritav ja
taasleitav koodivaramust. Nouetest peaks eksisteerima ka ingliskeelne versioon.

Nouded on jaotatud loogiliselt viite kategooriasse (Arendus, Tarne, Arhitektuur, Kvaliteet, Turvalisus ja Andmehaldus), aga need
nduded pole teineteisest iseseisvad. Néiteks mitmed turvalisuse nduded eksisteerivad ka tarneprotsessis, sest on otsesemad osad
tarnest.



Arendus

noue

< alamnoéuded ja soovitused

laiendatavus

SMIT kommentaar

Rakenduse kood on

versioneeritud kasutades Git'i.

https://en.wikipedia.org/wiki/Git

Lisaks on iilimalt tdhtis, et SSL votmeid ei talletataks
koodihoidlas.

Lisasoovitus: GIT kasutamiseks soovitame Git-flowd.

Lisasoovitus: Andmebaasi versiooniuuenduste puhul
oleks olemas ka andmebaasi migratsiooniskriptid, mis
varasemaid versioone uuele versioonile tdstavad, et ei
toimuks 'versiooni lukustamist'.

KOHUSTUS

Koodi halduses ldahtume
sellest

dokumendist: Lahtekoodi
halduse ja ehitamise nduded

arendajale.

Rakenduse liahtekood on
Kirjutatud selgusega, mis
vOimaldab erialast
ettevalmistust omaval
tarkvaraarendajal siisteemi
edasi arendada.

Lisasoovitus: Rakenduse lahtekood ja kommentaarid
peavad olema inglise keeles. Rakenduse érilised
muutujad aga eesti keeles, kui neile pole
molemapoolset loogilist vastet.

Lisasoovitus: Voimalusel arvestada ka Clean Code
(ISBN 978-0-13-235088-4) printsiipe.

KOHUSTUS

Reeglina kasutada inglise
keelt.

Rakenduse kood on e-riigi
koodivaramus
(koodivaramu.eesti.ee).

Lisasoovitus: soltuvused on majasisesed, ehk kood
koodivaramusse ainult peegeldada ja ehitamiseks
kasutada kohalikku majasisest koodihoidlat.

OO0TUS

Voimalusel jagada kood
vilja.



https://en.wikipedia.org/wiki/Git
/pages/viewpage.action?pageId=118988377
/pages/viewpage.action?pageId=118988377
/pages/viewpage.action?pageId=118988377
http://koodivaramu.eesti.ee/

Rakenduste ehitamine pole
valiselt soltuv.

Tarkvara ehitamine peab olema vdimalik ka siis, kui
valised soltuvused(nditeks GitHub voi koodivaramu) on
maas ja teekide ning muud soltuvused ehitatakse
rakendusse kohalikust koodihoidlast, failihoidlast voi
artifactory'st.

Lisasoovitus: Arendustes on integratsioonide puhul
kasutusel mock'id, et voimaldada paralleelset arendust
ja tuvastada arhitektuuri voimalikke vigu ja kitsaskohti.

Lisasoovitus: Rakendus ei tohi eeldada
operatsioonisiisteemi komponentidelt spetsiifiliste
teekide olemasolu?

OOTUS

Rakenduse arenduses ei
kasutata
programmeerimiskeeli, mis
pole Top 25 TIOBE index'is.

https://www.tiobe.com/tiobe-index/

https://en.wikipedia.org/wiki/TIOBE index

Noude eesmirk on minimeerida olukordi, kus
arendatakse uusi komponente tehnoloogiates, millele
on raske leida arendajaid, kui komponendid vajavad
muutmist.

Tipsustusvajadus: kas eksisteerib statistikat Eestis
kasutatavate programmeerimiskeelte ja ulatuste kohta?

OO0TUS



https://www.tiobe.com/tiobe-index/
https://en.wikipedia.org/wiki/TIOBE_index

Rakenduse tarkvara
markeerida litsentsiga.

Teose autoridigused tuleb selgelt vilja tuua.
Standardseks vahendiks selleks on litsents. Litsents
esitatakse tihel voi mdlemal alljargnevatest viisidest: 1)
LICENCE-fail repos; 2) litsentsi tekst iga faili péises.
MKM ja RIA eeldavad vaba litsentsiga koodi
litsentseerimist. Erandid turva- jm digusega pandud
piirangute korral. Soovitatav on kasutada MIT

litsentsi - nii tagatakse paremini tarkvarade litsentsiline
iihtesobivus. Alternatiiv on EUPL.

KOHUSTUS

Vajab kokkulepet

Koikide arendamisel
kasutatavate komponentide
(rakenduse, andmebaasi,
kolmanda osapoole
omad)eluea 16pp (inglise k
End-of-Life, EOL) ei tohi
teadaolevalt olla vahem kui 5
aastat.

OO0TUS

Teenuse rakendustele
eksisteerivad ajakohased
taasteplaanid.

OOTUS

Tarne

noue

< alamnouded ja soovitused

laiendatavus | SMIT kommentaar



https://en.wikipedia.org/wiki/MIT_License
https://en.wikipedia.org/wiki/MIT_License
https://en.wikipedia.org/wiki/European_Union_Public_Licence

Rakendus peab olema
labinud enne
toodangusse minemist
turvatestimise.

Vastavalt rakenduse olemusele ja riskianaliiiisile rakendada meetmed
OWASP ohuedetabelites (Top 10) jm. tekstides antud soovituste
jargimiseks.

Link: OWASP Top Ten Project

KOHUSTUS

Vilistele rakendustele
kindlasti partneri pool
tehtud pen-testid.
Siserakendustel
Top10 kisitsi. Ootus
SECile, et saaks
automaatse tooriista
pipeline osaks.
Testimisel
kasutatakse OWASP
v3.0 tase2 noudeid.

Rakendus ei ldhe
toodangu-keskkonda,
kui selles on avastatud
turvalisuse vigu.

Vigade tuvastamine on kisitsi v0i automatiseeritult, néiteks
koodianaliiiisi tulemusel.

Lisasoovitus: Rakendus ei ldhe toodangu-keskkonda, kui selle
koodis on avastatud koodikvaliteedi vigu.

KOHUSTUS

Kriitilised vead
peavad olema
parandatud.

Toodangusse ei ldhe

kood, mis pole ldbinud
koodi

Koodi iilevaatamist saab teostada ja vigasid vdhendada néiteks
Atlassian BitBucket todvahendiga.

tilevaatamist(code OO0TUS
review) minimaalselt | Lisasoovitus: Vilise partneri koodi tilevaatamine toimub majasiseste
nelja-silma printsiibi | kompetentside poolt (arhitekt voi vanemarendaja), Kui see olemas.
pohimattel.
Kriitilised testid ei
tohi ebadnnestuda.
Toodangu-keskkonda Koik testitulemused
ei lahe kood, mille KOHUSTUS |tuleb enne

testid ebadnnestuvad.

toodangusse panemist
tuleb meeskonna
poolt iile valideerida.



https://www.owasp.org/index.php/Category:OWASP_Top_Ten_Project

Keskkondadesse
tarkvara paigaldamine | Kasutades nditeks Bamboo, Jenkins voi muid CI/CD vahend. O0TUS
on automatiseeritud.

Rakenduse tarne
toodangu-keskkonda
toimub sinine-roheline
(blue-green) Blue-green eeldab ka mitmeid arhitektuurilisi ettevalmistusi.
pdhimattel, ehk SOOVITUS
rakendusest soltuva Link: https://martinfowler.com/bliki/BlueGreenDeployment.html
teenuse to0 ei katke
versiooniuuenduse

puhul.
https://semver.org/
A.B.C kujul, kus C on veaparandus, B on funktsionaalne uuendus,
mis tootab ka vanematel integratsioonidel ja A on integratsioone
Rakendus on potentsiaalselt Idhkuv uuendus.
versioneeritud
kasutades semantilise | Versiooni suurt numbrit A kasutatakse ka APl versiooni SOOVITUS
versioneerimise defineerimiseks.
pohimotet.

Lisasoovitus: Kui major versioon saab uuenduse, siis peavad
vanema versiooniga teenused hakkama tagastama pdises teavitust, et
versioon on deprecated (nt. X-API-Deprecated)



https://martinfowler.com/bliki/BlueGreenDeployment.html
https://semver.org/

See eeldab ka monitooringus tekkivate vigadest automaatset

Toodangu teavitamist.

keskkondades on Lisasoovitus: Monitooringut teostada ka arendus ja test-

rakendused on rakenduskeskkondades. OOTUS
automaatselt
monitooritud. Lisasoovitus: Monitoorida ka teenuse kditumismustreid, néditeks
kiirust ja arenduste moju rakenduse kiirusele.
Arhitektuur
noue <= alamnouded ja soovitused laiendatavus SMIT
kommentaar
Rakenduse tehnilised
komponendid logivad Korrelatsiooni ID'd ei eksisteeri veel standardit. Soovitus on péise
korrelatsiooni ID'd voi parameeter X-Correlation-1D
genereerivad selle ise. MUSTAND
Korrelatsiooni ID'd https://en.wikipedia.org/wiki/List of HTTP_header_fields#Common_no
saadetakse iga edasise n-standard_request_fields
péringuga kaasa.
https://e-gov.github.io/TARA-Doku/
Lisasoovitus: Hajusa infosiisteemi teenused saavad teiste teenuste
Kasutajate autentimine komponentidega suhelda ilma, et peaks tekitama omaenda 00TUS Kasutame
kiib labi RIA TARA. kasutajasessioone. Kaaluda JWT'd, oAuthi. UAA-d.
Lisasoovitus: Seansi identifikaator peab olema piisava
pikkusega,juhuslik ja unikaalne kogu aktiivse seansi jooksul.



https://en.wikipedia.org/wiki/List_of_HTTP_header_fields#Common_non-standard_request_fields
https://en.wikipedia.org/wiki/List_of_HTTP_header_fields#Common_non-standard_request_fields
https://e-gov.github.io/TARA-Doku/

Rakenduse tehnilised
komponendid kaitsevad
iseennast ja valideerivad

Kui autentimine on soovituslikult tsentraalne, siis autoriseerimine on

nende poole pédrdunud | rakenduste enda tagada. OOTUS

kasutaja voi tehnilise

teenuse Oiguseid.

Tehniliste komponentide

API'del eksisteerib . Naiteks kasutades Swagger ldhenemist. OO0TUS

automaatselt genereeritud

dokumentatsioon.
https://martinfowler.com/tags/domain%20driven%20design.html
http://martinfowler.com/articles/microservices.html
See noue liheb ‘paksemaks’, kui defineerida dra autonoomsus ja muud
mikroteenuste true/false tingimused.

Rakendused on disainitud

ja arendatud domeenist Lisasoovitus: Komponendid suhtlevad omavahel asiinkroonse

juhinduva disaini (domain | sonumivahetuse teel viljaarvatud, kui komponentide vaheline suhtlus

driven design) ja peab toimuma siinkroonselt. OO0TUS

mikroteenuste
arhitektuuri pohimotteid
jélgides.

Lisasoovitus: Siisteemi arhitektuur peab olema ehitatud kujul, mis
voimaldab nii selle tehnoloogiamigratsiooni, kui ka paindlikkust edasises
arenduses. V.t. Conway

Seadus https://en.wikipedia.org/wiki/Conway%27s law

Lisasoovitus: Rakendus peab olema viliste siisteemide torgete suhtes
vastupanuvoimeline (resilient). Vilise silisteemi tdrge tohib mojutada
ainult sellest otseselt soltuvate kasutuslugude toimimist.



https://martinfowler.com/tags/domain%20driven%20design.html
http://martinfowler.com/articles/microservices.html
https://en.wikipedia.org/wiki/Conway%27s_law

Infosiisteemide vaheline

andmevahetus toimub {ile | https://www.ria.ee/et/riigi-infosusteem/andmevahetuskiht-x-tee.html OOTUS
X-tee.

Kasutajaliides ja teenuse

funktsionaalsus on Niiteks voib kaaluda Headless CMS

loogiliselt eristatud kihid | pohimdtteid https://en.wikipedia.org/wiki/Headless content_managemen

ja suhtlevad iile API. t_system 00TUS

Ariloogilised tehnilised
komponendid on
kasutatavad erinevate
kasutajaliideste poolt.

Lisasoovitus: Kaaluda ka mikrofrontendide pohist
ldhenemist https://martinfowler.com/articles/micro-frontends.html



https://www.ria.ee/et/riigi-infosusteem/andmevahetuskiht-x-tee.html
https://en.wikipedia.org/wiki/Headless_content_management_system
https://en.wikipedia.org/wiki/Headless_content_management_system
https://martinfowler.com/articles/micro-frontends.html

Loe veel: https://en.wikipedia.org/wiki/Representational state transfer

HTTP piised ja HTTP seisundi-koodid
(https://en.wikipedia.org/wiki/List of HTTP_header_fields ja https://en.
wikipedia.org/wiki/List of HTTP_status_codes) on osa RESTful API
teenuse nouetest.

Lisasoovitus: REST API URL on kujul https://[teenuse-domeen-ja-
keskkond]/api/[versioon]/[ressurss]/[identifikaator]/[jms...]

Lisasoovitus: RPC ldhenemine peab olema vilistatud nii palju, kui
(Remote Procedure Call, ehk 'sisendparameetriteta funktsioonide
kdivitamine')

voimalik. See tdhendab, et sama API paring ei tohiks iildjuhul anda
Tehnilised komponendid | erinevaid vastuseid. Ehk GET /api/v1l/getMyContactInformation
avaldavad taaskasutuseks |asemel oleks GET /api/v1l/contact/23/ (kus 23 on kontakti ID). OO0TUS
REST API
Lisasoovitus: Mitte unustada

'idempotentsust’ https://restfulapi.net/idempotent-rest-apis/

Lisasoovitus: Toetada HTTP protokolli vahemailu standardeid. See
tahendab, et teenustes peaks olema tugi Cache-Control If-Modified-
Since, If-Unmodified-Since jms péistele.

Lisasoovitus: Teenus defineerib omaenda veakoodid. Veakoodid ise
peavad olema kategoriseeritud HT TP standardile vastavalt.

Lisasoovitus: Tehniliste komponentide API'del on /status péring, millega
saab kontrollida teenuse t66d ja tehniline komponent saab ise lébi
kontrollida ka omaenda tervise.



https://en.wikipedia.org/wiki/Representational_state_transfer
https://en.wikipedia.org/wiki/List_of_HTTP_header_fields
https://en.wikipedia.org/wiki/List_of_HTTP_header_fields
https://en.wikipedia.org/wiki/List_of_HTTP_header_fields
https://restfulapi.net/idempotent-rest-apis/

Lisasoovitus: Nii veebilehtede, kui ka API'de URL'id on loetavad ja
inimmaistetavad

Lisasoovitus: API teenused peavad toetama JSSON
andmeformaati. Accept: application/json

Lisasoovitus: CamelCase peaks olema kasutuses API teenuste keeles nii
palju, kui voimalik. Fikseeritud vdértused, nagu BOOLEAN ja ENUM
tiitipi véadrtused peavad olema suurte tdhtedega ja snake case stiilis.
Naiteks https://something.ria.ee/api/v1/person/personalCode

Kasutajaliidese olekut
(state) hoitakse kliendi
liidese poolel ja teenused
on ise olekuta.

Brauseri kohalikus hoidlas, kiipsistes vms. See on vajalik, kui teenused
on mitmel dlal koormusjaoturi taga.

SOOVITUS



https://person.smit.sise/api/v1/person/personalCode

Rakendus on
pilvekdlbulik.

o Rakendus on skriptiga paigaldatav ning paigaldamine ja
taastamine toimub automatiseeritava skripti kdivitamisega.

e Rakendus koosneb mitmest sdltumatust instantsist.

o Rakendus on automaatselt skaleeritav ja vajadusel korgkédideldav
kahe asukoha vahel.

e Rakenduse andmed on varundatavad ja varundatud.

Lisasoovitus: Rakenduse enda mélus voi failisiisteemis talletatakse
maksimaalselt kdimasoleva paringu andmeid. Koik andmed, mida vaja
talletada pikemalt, peavad olema talletatud teenuse instantsist véljaspool.

Lisasoovitus: Teenus suudab piisti jddda voi end tdisfunktsionaalselt
taastada ka Chaos Monkey eksperimenteertestimise
tulemusel. https://en.wikipedia.org/wiki/Chaos_engineering

Lisasoovitus: Etalon-ideaal on 12-faktorilised
rakendused https://en.wikipedia.org/wiki/Twelve-
Factor_App_methodology ja

https://www.nginx.com/blog/microservices-reference-architecture-nginx-

twelve-factor-app/

OOTUS

Rakenduse tehnilised
hajuskomponendid ei jaga
sama andmebaasi, milu
ega failisiisteemi.

Ehk komponendi andmed ja failid on ligipddsetavad niiteks ainult 1dbi
kontrollitud API.

OOTUS



https://en.wikipedia.org/wiki/Chaos_engineering
https://en.wikipedia.org/wiki/Twelve-Factor_App_methodology
https://en.wikipedia.org/wiki/Twelve-Factor_App_methodology
https://www.nginx.com/blog/microservices-reference-architecture-nginx-twelve-factor-app/
https://www.nginx.com/blog/microservices-reference-architecture-nginx-twelve-factor-app/

Rakenduse

i . Kui hoida
konfiguratsioon (sh. konfi .
aroolid) ei ole osa . i . . . . onfiguratsioo
tparkvara koodist vaid Lisasoovitus: Ara talleta paroole tekstina konfiguratsioonides voi nifailis, siis
) N andmebaasides. Paroolide taaskasutus ainult 1dbi Vault-sarnase KOHUSTUS | peavad

paigaldatakse kiilge s
lahenduse. failidigused

rakenduse tarnel olema

keskkonda 14bi minimaalsed

keskkonnamuutujate. '

Andmebaas ei tohi

sisaldada driloogikat Tépsustusvajadus: Seda ei saa tdendoliselt kunagi defineerida 00TUS

(triggerid, protseduurid | kohustuseks. Kahjuks.

jms).

Rakendus ei tohi luua uut

identiteedisiisteemi. Tuleb

tugineda olemasolevatele Kasutame

riiklikele (ID-kaart) voi KOHUSTUS

~p e1: .. . UAA-d

pohiliste op-siisteemide

siisteemidele (Kerberos

jms).

Tehnilised komponendid

peavad saatma tehnilise | tdieneb MUSTAND

manifesti RIHA X'i

Kvaliteet

noue

< alamnouded ja soovitused

laiendatavus




Stisteemi funktsionaalne skoop on defineeritud
ja dokumenteeritud selgesdnaliste

See on iilimalt tdhtis, et oleks voimalik toetada automaat-
testimist. Kasutuslood on hea alus ka spetsiifilise SLA

kasutuslugudega. Nimetatud kasutuslood defineerimiseks, monitoorimiseks ja siisteemi kvaliteedi tagamiseks. | SOOVITUS
peavad olema toote drilises

dokumentatsioonis. Vaata veel: ISO9000 kvaliteedisiisteem

Kasutajafunktsionaalsus peab olema kaetud | g 1 5141 nii kasutajaliidest, kui ka AP integratsioone. 00TUS
automaattestidega.

Rakendused on ldabinud koormustestid

viahemalt kahekordse eeldatava Lisasoovitus: Koormusteste teostada regulaarselt. OO0TUS
kasutajamahuga enne toodangusse minekut.

. . . Keeruline sisemine tarkvaraline funktsioon on funktsioon voi
Keerulisemad sisemised tarkvaralised ) R : SRR
. . . protsess, mille hoomamine vdtab rohkem, kui 30 minutit erialast OO0TUS
funktsioonid on kaetud unit-testidega. . )
ettevalmistust omavalt tarkvaraarendajalt.

Kasutajaliides kasutab Riigi Infosiisteemide | 1.y, hitps://koodivaramu.eesti.eefexplore/projects SOOVITUS
Amet'i pakutavat e-riigi stiiliraamatut.

Rakendus peab t5otama veebisirvijates, mis Peamiselt siis veebisirvijad Chrome, Firefox, Internet Explorer, Edge

toeta}vad _eID baastarkvara kaht viimast Lisasoovitus: Brauseri mitteiihilduvusel tuleb kasutajale kuvada OOTUS
versiooni. I .

inimloetavat ja arusaadavat veateadet.

Veebipohine kasutajaliides jargib HTMLS5 ja . . . . T

CSS3 standardeid. https://validator.w3.org/ ning https://jigsaw.w3.0rg/css-validator/ OO0TUS
WCAG 2.0? https://www.w3.0rg/ TR/ WCAG20/ MUSTAND
Turvalisus

nGue < alamnoéuded ja laiendatavus SMIT
soovitused kommentaar



https://koodivaramu.eesti.ee/explore/projects
https://validator.w3.org/
https://jigsaw.w3.org/css-validator/
https://www.w3.org/TR/WCAG20/
https://www.w3.org/TR/WCAG20/

Tarkvara koodile
rakendatakse staatilise
koodi analiiiisi.

Naiiteks SonarCube

OO0TUS

Rakenduse tarkvara t66d
logitakse ning audit-logi
talletatakse rakendusest
ning selle baasist eraldi.

Lisasoovitus: Logitakse
aeg, kontekst (kes, kus,
mida, mis tulemusega) ja
kategooria (DEBUG,
INFO, WARNING,
ERROR, FATAL).
DEBUG kategooria
talletamine toodangu
keskkonnas pole kohustus.

Tépsustusvajadus: Logide
maskimine? GDPR?

Lisasoovitus: Rakenduse
funktsionaalsus lukustada,
kui tuvastatakse, et
logitalletamine
ebadnnestub. Voimalusel
tuleks arvestada
logipuhvriga, et mitte iga
vorguhdire puhul
teenuseid maha votta.

KOHUSTUS

Kasutame
keskset
logisiisteemi.

URL ei tohi sisaldada
isikuandmeid voi
sessioonivotit.

OO0TUS




Kui ei ole maaratud
teisiti, peab rakendus

olema kasutatav ISKE Turvameetmetega . KOHUSTUS E|._Vastavalt
Klassile k217252 vastavate | VU ISKE portaalis. vajadusele.
stisteemide loomisel.
Kasutaja voi rakenduste See tihendab. et
(sealhulgas ka enda - - .
omade) sisendit misiganes sisend kasutaja
K . . vOi teise rakenduse poolt

ontrollitakse ja vaiab ouhastamist ia OO0TUS
puhastatakserakenduse Jan puna; ]

valideerimist oodatud

poolel vastu rakenduse kuiule
enda siseseid ootuseid. Jule.
Rakenduse viljundit
(sealhulgas ka enda oma)
tuleb alati puhastada ja | Naiteks kasutajaliidestes. | OOTUS
filtreerida enne
kasutamist.
Kriiptoalgoritmide ja
rasifunktsioonide
kasutamisel tuleb jargida
RIA veebilehel avaldatud Tiipsustusvaiadus: Link
kriiptograafiliste Rlz blogist ﬁatki,; OO0TUS
algoritmide elutsiikli '
uuringu virskeimas
versioonis toodud
soovitusi ja pohimotteid.
Kasutajaliides ja N Jah. Uutel
tehnilised komponendid rsaelfeﬁzlggb ka sisevorkude KOHUSTUS | asjadel
suhtlevad tile TLS/SSL'i ' kindlasti.



https://iske.ria.ee/

Rakenduse tehnilised
komponendid suhtlevad OO0TUS
omavahel iile TLS/SSL'i

Andmehaldus

SMIT

néue <= alamnouded ja soovitused laiendatavus
kommtentaar

Andmete kustutamine ei tohi
kustutada tegelikke kirjeid
andmebaasist, vilja arvatud, kui
kirjed pole mittefunktsionaalsed,
ehk ei oma drilist seost.

Kustutamine peaks olema kustutamise lipuga vai juhul, kui
andmed peavad périselt kaduma, siis need obfuskeerida
taastamatult. Unikaalne ID, mis erinevates teistes logides voib
olla talletunud, peab aga jdédma alles.

OO0TUS

Andmed peavad olema talletatud | UTF-16 voi UTF-32 on soovitatavad, eriti kui on vajadus

viahemalt UTF-8 enkoodingus. | talletada ka kasutajate sisendina emoji'sid. KOHUSTUS | Jah




Aja esitamisel tekstikujul
lahtuda standardist ISO 8601.

Kuupéevad kirjutatakse kujul aaaa-xk-pp. Niide: 2.
juuni 2012 Kirjutada kujul 2012-06-02.

Kellaajad kirjutatakse kujul hh:mm:ss, Kus hh jargib 24-
tunnist kellaajaformaati.

Millisekundi tapsusega kellaaja teksti kujul esitamisel
kasutatakse formaati hh:mm: ss, nnnn, KUS nnnn 0N
millisekundite arv.

Kuupéev ja kellaaeg samas andmeviljas esitatakse kujul,
kus kuupdevavormingu ja kellaajavorming vahele
lisatakse tdht T.

Ajaintervallide kirjeldamiseks kasutatakse kahte sama
tapsusega (kuupiev, kellaaeg voi kuupiev ja kellaaeg)
ajavormingut (algus ja 10pp), mis eraldatakse
stimboliga /.

Vt ka RFC 3339 Date and Time on the Internet:
Timestamps, kus méératletakse internetiprotokollidele
sobiv ISO 8601 profiil. Mérkus. Moned standardid
nduavad aja esitamist Unix epochvormingus, nt: 1) nt
OpenlD Connect ja 2) W3C veebiliidesed. Mirkus. Aja
esitamisel inimkasutajale kasutajaliidestes 1dhtuda
vastavas kultuuris omaksvoetud vormingutest.

OO0TUS



https://tools.ietf.org/html/rfc3339
https://tools.ietf.org/html/rfc3339
https://en.wikipedia.org/wiki/Unix_time
https://w3ctag.github.io/design-principles/#times-and-dates

Obijektid identifitseerida
registrikoodide abil.

Riiklikesse registritesse kantavad objektid (isikud,
katastriiiksused jne) kantakse andmebaasi nende registrikoodiga,
mida tdiendab riigiprefiks vastavalt ISO3166-1 Alpha 2
standardile. Naiteks isikute sidumiseks siisteemi kasutajakontoga
peab kasutama isikukoodi rahvastikuregistrist.

Eesti Vabariigi kodanik identifitseeritakse Eesti Vabariigi poolt
viljastatud elDga. Igasuguse muu identifitseerimisevahendi
kasutamine peab olema selgelt pdhjendatud.

Mittekodanike isikuidentifikaator saadakse jargmisel

viisil; riigikood + sookood + siinniaeg + [ dok nr |

id riigis 1, kus

riigikood - kolmekohaline 1ISO 3166-1 Alpha-3 standardile
vastav riigi kood

sookood - S00 identifikaator nii nagu Eesti Vabariigi isikukoodis
stinniaeg - siinniaeg formaadis YyYyMMDD

id riigis - kui see on olemas, tuleb kasutada isiku koduriigi
isikuidentifikaatorit. 16 kohta, 0-polsterdatud vasakult

dok_nr - kui isiku koduriigis isikuidentifikaatorit ei ole, siis
kasutatakse isiku dokumendi numbrit. Dokumendi number, 16
kohta, 0-polsterdatud vasakult.

OO0TUS

Rakendada aadressiandmete
stisteemi noudeid.

Eesti aadressiandmete sisestamisel, kuvamisel ja hoidmisel
lahtuda Vabariigi Valitsuse 8. oktoobri 2015. a méérusest nr 103
,2<Aadressiandmete slisteem*.

OOTUS

Rakendada klassifikaatorite
suisteemi noudeid.

Eesti tegevusalade andmete sisestamisel, kuvamisel ja hoidmisel
lahtuda Vabariigi Valitsuse 10. jaanuari 2008. a madrusest nr 11
,Klassifikaatorite siisteem* ja kasutada EMTAK infosiisteemis
kehtivat klassifikaatorit.

OO0TUS




Kui andmebaasis olevate
andmete ISKE tervikluse klass
on 2 voi kdrgem, siis tuleb koik
klass 2 infot sisaldavad
andmebaasi kirjed versioneerida.

KOHUSTUS

Ei. Vastavalt
drilisele
vajadusele.

Kasutatakse Riigi
Infosiisteemide Ameti
andmejalgijat.

https://www.ria.ee/et/riigi-infosusteem/x-tee/andmejalgija.html

OO0TUS

Andmebaaside metaandmete
Kirjeldused peavad olema
saadetud manifestina "RIHA"sse

tiieneb seoses RIHA X arendustega

MUSTAND



https://www.ria.ee/et/riigi-infosusteem/x-tee/andmejalgija.html

